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1 Introduccion

El presente documento tiene como objetivo definir al usuario el funcionamiento de la
aplicacion, asi como todos los aspectos que la engloban. Como manejar el programa, como
filtrar o buscar las peticiones existentes, firmar un documento o bien simplemente consultar
los estados por los que ha pasado un documento.

Se podra acceder a portafirmas desde los navegadores: Google Chrome, Firefox 43.x o
superior, Microsoft Edge y Safari.

2 Acceso

El acceso a port@firmas se puede realizar de dos formas: Mediante usuario y contrasefia o
a través de la plataforma Cl@ve (PIN 24 horas, certificado digital).

Independientemente del método de acceso, en el momento de la firma, se le solicitara al
usuario el certificado con el que desea firmar.
2.1 Usuarioy contraseiia

Esta opcion permite el acceso con usuario y contrasefa preestablecidos al darle de alta en el
port@firmas.

Acceso restringido

Usuario

Contrasefia

2.2 Cl@ve

Si deseamos autenticarnos utilizando para ello el certificado digital se pulsara sobre el icono:

Acceso SS0 Cl@ve

cl(@ve

Se accedera a una pantalla como la mostrada a continuacion y donde se ofrecen varias
opciones para autenticarse e informacion relativa a qué es Cl@ve y para que se utiliza.
Seleccionar la opcion “DNIle/Certificado electronico”.
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Elija el método de identificacion

51 no transcunen mes de 60 minutos onire autenticaciones v Eamadas a Clive, s¢ ke autenticara aulomiticamente de fonma transparenic:

=

0

DiNle [ Certilicado Chirea PiN ClEve permanente Ciudadanos UE
eheC iromico
- ~, .~ =, e ~ Vs S
| Acceder > | | Adceder > | | Acceder > | | Acceder = |
b = o) B p - . v
Pam usarns 5 necesanc Para usarno &5 NECHSEN0

cli@@ve

B Gobietng de Espafa - Cliive

2.3 Cierredesesion

La sesion se puede cerrar con |_®cenmarsesion | o, cualquier momento. Sin embargo y por

motivos de seguridad, tras 35 minutos de inactividad, aparecerad un mensaje advirtiendo de
que la aplicacién cerrara la sesion, automaticamente se redirige a la pagina de autenticacion,
si no pulsamos nada:

La sesion estd a punto de expirar x

Seras redirigido a la pagina de login en 16 segundos.

&Quieres permanecer conectado?

Si No

3 Peticiones

El ciclo de vida de una peticion se compone de un conjunto de estados que determinan en
que bandeja aparecera una peticion. Esta seccidn describe la pestaiia Peticiones que permite
gestionar las peticiones de firma recibidas, enviadas y mensajes de difusién.

El area de trabajo presenta diferentes zonas:

e zonas de botones de accién —distintos segun la bandeja donde se encuentre—y
donde dispondremos de las acciones a realizar sobre las peticiones,

e diferentes carpetas RECIBIDAS, ENVIADAS (con subcarpetas en funcion del estado de
las peticiones y DIFUSION-
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e peticiones —donde se mostraran los listados de peticiones

o detalle de peticion —area bajo la lista de peticiones que aparecera tras pulsar sobre
una peticion de la lista mostrando informacién detallada de la peticion pulsada

e filtros —nos permitiran filtrar peticiones por diversos criterios

A continuacién se detallan cada uno de los apartados que componen esta pantalla.

| & redactar Pantils @ Eiiguetss o FimarVistoBueno € Rechazar  ( Reenviar | I
i i 4
I Todasas splicaciones v Todos Ios tipos v Todsslasetiquetas v | Ulimasemana v 2022 v I

7
"V RECIBIDAS m] Asunto 4 Referencia 4 Remitente Entrada ¢ Actualizado +

Pendientes o ﬂ
Enespera
Terminadas
Anuladas
Caducadas

~ ENVIADAS No tiene ninguna peticién en la bandeja
Pendientes
Terminadas
Anuladas
Invitaciones

~ DIFUSION —
Menssjes recibidos (@) = 0 v =0 v e

3.1 Redactar

El botdn de redaccion permite crear una peticion de firma. El boton responde a dos eventos
diferentes, cuando se enfoca y cuando se pulsa.

e Sise enfoca el botdn con el cursor, aparece un menu con distintas opciones:

' Flantilla

Mueva peticidn
Mueva peticidn invitacidn

Desde plantilla
1

e Sise pulsa, aparece una pantalla equivalente a pulsar sobre la Nueva peticién del
menu.

3.1.1  Nueva peticién

Las peticiones de firma se pueden crear desde la pantalla:
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-
(‘ Enviar m Cancelar

Para &  Firma v - Tipodefirma
@® Cascada O Paralela
+
AT [J Agregar sello de tiempo
Referencia [ Factura/Contrato
Mensaje .
I B /f U Configuracién de firma
Por defecto A
Prioridad
Normal -
Fecha Inicio Fecha Caducidad
E
“
Documentos 4 Opciones avanzadas
Seleccione ficheros
Anexos
Seleccione ficheros
Validaciones [ Tamafo de fichero

CANCELAR I ENVIAR

Para poder enviar una peticion de firma es necesario cumplimentar, como minimo, el campo
Para con, al menos, un destinatario y adjuntar al menos un documento, de lo contrario, no
podra enviar la peticion y se mostrard el campo que es necesario cumplimentar con un
mensaje en rojo.

Para & Firma hd M

Debe seleccicnar al menocs un firmante

Para cada destinatario de la peticion se ha de seleccionar si se va a realizar una firma o un
visto bueno y opcionalmente, se puede elegir una accion que quedara reflejada en el
posterior informe de firma.

Para afadir destinatario(s) a la peticion puede comenzar a escribir sobre el campo de texto.
Se mostrara una lista de sugerencias de acuerdo con el texto introducido tal y como se explica
en el apartado Buscador de usuarios. Si se elige buscar el destinatario directamente sobre
este campo, so6lo se podra encontrar usuarios de la propia sede del usuario.

Si queremos afadir mas de un firmante con este método, tendremos que pulsar “*' para ir
afiadiendo campos.

Para & Firma A M
Firma v v D
Firma ~ ~ 0
+

Excepto el primer destinatario, el resto se puede eliminar con ayuda del boton @ que
aparece a su derecha.
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Para adjuntar un documento —que entrard en el flujo de firma que proporciona

o lecci fiche . s
Portafirmas— basta con pulsar sobre = Seecdeneficneres - 16 que se abrira un explorador de

ficheros en el que podremos seleccionar el documento a adjuntar a la peticion. Para aiadir

, . . ., e b ,
anexos habra que realizar la misma accion, pulsando = Seeenefieheres | oqta vaz en la linea de

Anexos pero NO entraréa en el flujo de firma. En ambos casos, también se puede realizar esta
accion arrastrando los ficheros al recuadro sefalado. El tamafio maximo del archivo que
adjuntamos no puede superar los 7 Mb.

Documentos

Seleccione ficheros

Anexos

Seleccione ficheros

La validacién del tamafo del fichero esta activa de forma predeterminada por lo que, se
margue o no esta opcidn, se realizard comprobacion de tamafo de fichero. Si el documento
excede el limite de 7 MB no sera admitido y no podra ser enviado a firma.

Existen opciones de la peticién que se muestran en la parte derecha de la pantalla de
redaccion:

e Tipo de firma: Establece si la firma, en caso de ser multiple serd en Cascada (orden
establecido de firma) o Paralela (no existe orden de firma).

e Agregar sello de tiempo: Cuando se marca esta casilla se indica que se desea que
la Ultima firma generada sobre los documentos de la peticién tenga un sello de
tiempo. El sello de tiempo garantiza la integridad y exactitud del documento en el
momento de la firma. Se puede obtener mas informacion sobre el funcionamiento
del sello de tiempo en la web del PAE (http://administracionelectronica.gob.es). Es
importante tener en cuenta que si el documento incluido en la peticion ya es una
firma digital con sello de tiempo este proceso fallard al no permitirse estampar un
sello de tiempo sobre firmas que ya contengan uno.

e Factura/ Contrato: Al seleccionar esta opcién, aparecera el campo, donde se puede
consignar el importe en euros, que hara que aparezca un Factura/Contrato
icono para la peticion, en la bandeja de peticiones y que
tendra asociado un codigo colores en funcidn del importe:

o Importe <= 300.000 €
o Importe > 300.000 y <= 1.000.000 €
o Importe >1.000.000 €

e Configuracion de firma: tendremos la posibilidad de seleccionar un elemento de la
lista segun el tipo de firma deseado. Si se deja la opcion Por defecto, se realizara
una firma PAdES y si es otro documento una firma XAdES.

e Prioridad: Al redactar peticiones de firma, se puede indicar la importancia de la
misma, mediante una lista desplegable. Estos niveles de importancia en las bandejas
de peticiones se corresponden con signos de exclamacién dependiendo de su
prioridad.

Importe (€)

UNIVERSIDAD DE SALAMANCA USAL.ES
Patio de Escuelas. 37008 Salamanca (Espafia) 7 +34 923 29 44 00


https://usal.es/
http://administracionelectronica.gob.es/

Fecha Inicio: La peticion no aparecera en la bandeja del destinatario hasta la fecha
seleccionada.

Fecha Caducidad: Establece una caducidad de la peticion, una vez pase la misma, la
peticién caducara automaticamente y el destinatario ya no podréa firmarla. Si no se
indica una fecha, la peticidon no caducara.

Existen una serie de opciones adicionales de la peticion que se muestran pulsando sobre el

botén

+ Opciones avanzadas

se despliega un menu que permite configurar ciertas opciones.
Marcar como

[ Firmado

Matificar a

@ Todos () Séloremitente

Aywizar cuando
Leida
Firmado
Visto Bueno

Devuelto

= (Opciones avanzadas

Las opciones avanzadas seran las siguientes:

Marcar como firmado: Si se marca y en el caso de las firmas PAdES, aparecera en la
firma, una leyenda a pie de pagina indicando quién firmé y dia de la firma.
Notificar a: Si se desea notificar a todos los integrantes de la peticién o solamente
al remitente.

Avisar cuando: Si el remitente tiene configurada una cuenta de correo electronico
recibira un mail de aviso cuando la peticién cambie al estado que se haya

seleccionado en este apartado. Contaremos con los siguientes estados para
seleccionar:

o Leido.

o No leido.

o Firmado.

o Visto Bueno.

Por defecto, vendran seleccionadas todas las opciones que se pueden desmarcar si se desea.

En la parte inferior derecha de la ventana Redaccion contaremos con dos botones:

El botodn I EV@r | realizara el envio de la peticién de firma una vez rellenos todos
los campos.

UNIVERSIDAD DE SALAMANCA USAL.ES
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Cancela

e Al pulsar sobre " la peticion quedara descartada Portafirmas redirige a la
Bandeja de peticiones enviadas.

3.1.2  Desde plantilla

La tercera opcion del menu redaccién, es una leyenda, a partir de la cual, se listan los nombres
de las plantillas dadas de alta por el usuario. Al pulsar sobre cualquiera, se abrira una
pantalla de redacciéon con parametros definidos por el usuario tal y como se explica en el
apartado Plantilla.

3.2 Plantilla

Esta opcidon permite crear y gestionar plantilla de redacciéon de peticiones de firma en las que
el usuario puede configurar campos por defecto —destinatario, tipo de firma, configuracion
de firma,.—y guardarla con un nombre para utilizar segun Desde plantilla.

3.2.1  Crear nueva

Al pulsar sobre esta opcion se abre una pantalla que permite guardar ¢ Guardsr (o yn
nombre una plantilla para utilizar en la redaccion de peticiones por defecto.

i
(‘ Guardar m Cancelar

MNombre de planiilla

Para 2 Firma “ v Tipo defirma

® cascada O Paralela
+

Asunto |:| Agregar Sello de tiempo
Referencia Configuracidn de firma
Mensaje B/ U Por defecto -
Prioridad
MNormal v

4 Opciones avanzadas

3.2.2.- Administrar plantillas

., . . Mueva
Esta opcion edita una pantalla que permite crear una nueva

eliminar () plantillas.

, modificar (f?) y

4 Etiquetas

Las etiquetas son texto creado por el propio usuario, para etiquetar peticiones de firma de
manera personalizada para dotarlas con aspectos para su facil identificacién. Para asociar una
etiqueta a una peticién, se debe seleccionar dicha peticion —marcando su correspondiente

M y después pulsar sobre la etiqueta que interesa en el menu ‘ y entonces
Portafirmas recargara la pantalla, mostrando las peticiones con la asociacion creada.
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& Redactar plaril: @ o FimaVistoBueno ¢ Rechazar (P Reenvia
4 4 P

Nueva etiqueta

Todas los tipos v Todaslasetiqustas v Utimasemana v 2020 v
Administrar etiquetas

"V RECIBIDAS Asunto # Referencia ¢ Remitente Entrada ¢ Actualizado *

Pendientes Q -
[ Urgente | .
et namerm 4 de fama tMarfa Teresa Calvo Moya 21/04/2022 15:39:39 21/04/2022 15:39:39

Enespera
Terminad el
rminades m} # e connamern S dchirme Marfa Teresa Calvo Moya 21/04/2022 15:39:16 21/04/2022 15:39:16
Anuladas
Caducadas O * Peticion numero 2 defirma Maria Teresa Calvo Moya 21/04/2022 15:38:14 21/04/2022 15:38:14

* ENVIADAS O # (el e = Al Marfa Teresa Calvo Moya 21/04/2022 15:37:44 21/04/2022 15:37:44
Pendientes
Terminadas S 50 v ded 1 v
Anuladas
Invitaciones

~* DIFUSION
Mensajes recibidos o

. . , . . [+ .

Ojo con no confundir el mend para asociar etiquetas en con el filtro de

etiquetas, que existe para el filtrado de peticiones de firma.

Todas [as aplicaciones Todos los tipos

Todas 2018

O Asunto $ ente Entrada $

4.1 Eliminar etiqueta asociada de una peticion de firma.

Se puede eliminar la asociacion de una etiqueta con una peticién, abriendo el Detalle de la
peticion, pulsando sobre el icono ¥, se despliega informacion extra de la peticion de firma,
que incluye las posibles etiquetas asociadas. Si se pasa el cursor por la esquina superior

izquierda, aparecera un aspa blanca, sobre la que pulsando, permite eliminar la asociacion.

Remitente Maria Teresa Calvo Moya
Asunto Peticion nimero 4 de firma
Estado # Peficion de Firma solicitada

Tipo de firma Cascada

Entraca 21/04/2022 15:39:39

Actualizado 21/04/2022 15:43:13
Aplicacion PORTAFIRMAS
Pricridad Normal

Configuracion PADES

Evquetas
4.2 Nueva etiqueta

Es un atajo para mostrar en la ventana de administracién de etiquetas con la opcion de crear

etiqueta activada. Equivale a pulsar NUSVE e la ventana de Administrar etiquetas.

4.3 Administrar etiquetas

Esta ventana permite crear etiquetas pulsando el botén e, guardarlas (B) después

de insertar nombre y seleccionar color de fondo, modificar ( Z) y eliminar ().
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Administrar etiquetas »®

Mueva

o T
o T
o T

5 Firma

La operacion de firma es la razén de ser de Portafirmas. Cuando se firma un documento —
documento original— se obtiene un nuevo documento, obtenido a partir del original, que
incluye cierta informacién codificada —encriptada— que se genera a partir del certificado
personal del usuario que firma.

Los documentos que se desean firmar en Portafirmas, han de ser incluidos en una peticion
de firma en el apartado de Documentos tal y como se explica en Nueva peticion. Si se
incluyen en el apartado Anexos, no entraran en el flujo de firma que proporciona Portafirmas.

Se pueden seleccionar multiples peticiones de firma marcando las casillas correspondientes
situadas a la izquierda de la peticion y pulsando sobre o/ Firmar/Visto Bueno para firmar

&" Firmarf Visto Bueno

masivamente o bien, se puede pulsar en el detalle de la peticion de firma

para firmar individualmente.

Tanto si es firma masiva como individual se mostrara la ventana siguiente, en la que se
referirdn, en el asunto, el/los asunto/s de las peticiones.

Firmar / Visto bueno x

Remitente

Peticion namero 2

de firma Maria Teresa Calvo Moya

Peticion namero 1

de fima Maria Teresa Calvo Moya

CANCELAR INICIAR FIRMA

Iniciar firma

El proceso de firma se inicia pulsando sobre tras lo cual, Portafirmas pedira el
certificado electrdnico con el que se firmaran los documentos enviados en las peticiones de
firma.
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6 Visto bueno

El visto bueno es una revision previa realizada por un usuario que implica que no sélo se ha
leido, sino que ha dado visto bueno al contenido de la misma, de forma que el firmante
pueda confiar en el criterio del usuario de visto bueno. El visto bueno queda incluido en el
flujo de firma de Portafirmas y registrado en la aplicacion —a modo de trazabilidad— y es
visible a todos los participantes de la peticién de firma en cualquier momento. Sin embargo,
no queda reflejado en el informe de firma al no ser una firma electrénica sino un visto bueno.

El visto bueno se indica al redactar la peticion tal y como se indica en Nueva peticion y sigue
el mismo procedimiento de una firma.

7 Rechazar

Las peticiones de firma que estan en la bandeja de pendientes recibidas se pueden rechazar
desde la fila de barra de botones Rechazar

X Rechazar

y también desde el detalle de la peticion

. Opcionalmente, introducir un texto informativo, que luego aparece en la seccion
de comentarios del detalle de la peticion. Cuando el rechazo se hace desde la bandeja de
pendientes enviadas, es decir, por el remitente, se denomina RETIRAR.

Rechazar o retirar una peticidén provocara que la peticion de firma finalice su flujo de firma,
es decir no se seguiran realizando firma sobre la peticion y aparecerd con un icono
descriptivo “= en la bandeja de terminadas.

Rechazar
Remitente Estado Texto de rechazo
Prueba grupo
Cancelar Aceptar
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8 Reenviar

Se puede reenviar una peticién de firma a otro usuario C Reenviar |, que significa que se
puede modificar el destinatario de firma. Pero esta modificacion difiere segun se haga desde
la bandeja de pendientes o desde la bandeja de terminadas.

Si se hace desde la bandeja de pendientes " Reenviar , aparece una ventana que solicita el
destinatario con un Buscador de usuarios. El reenvio en este caso provocara que se borre la
linea de firma y aparecera en su lugar, la del usuario que se busco.

Usuarios x

Resnviar a:

Cancelar Aceptar

. , . . . = Reenviar peticion
Si el reenvio se hace desde la bandeja de peticiones terminadas = ,

Portafirmas pregunta si se desean mantener los comentarios y anexos de la peticién de firma
original, para lo que habra que dejar marcada la casilla correspondiente. Pero se mantiene la
firma del usuario que remite, en su caso. Ademas, se pueden afadir varios destinatarios de
firma, especificar si hara visto bueno o firma y especificar una accion.

Los destinatarios de la peticién reenviada se buscaran con un Buscador de usuarios.

9 Informes

, nformes . . .

El boton = en la barra de botones permite obtener el informe de firma de las
peticiones de firma seleccionadas. El documento que se obtendrd, es un fichero comprimido
que incluye los informes correspondientes.

La otra via para obtener el informe de una peticién de firma, es abrir el detalle y
pulsar |, aunque en este caso, se descargara un unico documento sin comprimir.

Cuando la peticion de firma incluye varios documentos que han de ser firmados y hayan sido
ya firmados, se podran descargar todos los informes de una vez. Para ello habra que hacer

clic sobre el icono | situado a la derecha de la peticién en nuestra bandeja de ENVIADAS y
terminadas.

. 21/04/2022 21/04/2022 @
(] & Peticidn de firma de un lote de 5 documentos Juan Carlos Garcla Pérez 16:10:10 16:12:03 .
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Se solicitara, entonces, un nombre para la carpeta comprimida que contendra todos los
informes de firma de los documentos contenidos en la peticién. Pulsar, finalmente, sobre el
boton GUARDAR.

Guardar como

informes_de fima

GUARDAR CANCELAR

9.1 Enviar por email

La opcién o EEn permite enviar la firma y/o el informe a una o varias cuentas de

correo. El correo se especifica en el campo para, afiadiendo las que se necesiten con ¥y
marcando las opciones en la ventana que se muestra a continuacién.

Envio de documentos por email ®x!

i
)

Para

+
Dogumentosa J Firma
EnviEr ] Informe
CANCELAR ENVIAR
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10 Bandejas de peticiones de firma

Las bandejas de Portafirmas permiten consultar peticiones de firma segun el estado en que
se encuentren. Cada bandeja permitira realizar acciones sobre las peticiones diferentes.

Las bandejas se agrupan en recibidas, enviadas y difusiéon de
mensajes. Esta Ultima bandeja no contiene peticiones de firma, "\ RECIBIDAS

sino mensajes informativos relacionados con Portafirmas. Pendientes o
I Enespera
El icono Rindica la bandeja seleccionada en cada momento. Terminadas
Junto a la bandeja de recibidas-pendientes aparece un contador Anuladas
que indica el nimero de peticiones pendientes de firma o Caducadas
visto bueno. Importante consultar el estado de los filtros. Si
, .. . * ENVIADAS
observa que no aparecen el nimero de peticiones de firma que
. . . Pendientes
indica dicho contador.
Terminadas I
En difusidn-mensajes recibidos aparece un contador (1] que Anuladas
indica el nUmero de mensajes sin leer. Invitaciones
10.1 Recibidas ~ DIFUSION

. .. . e . Ml j ibid
Contienen las peticiones que el usuario recibi6é de otros usuarios ensajesrecibides (@)

de Portafirmas.

1. Pendientes: cuando estan disponibles para realizar la firma o visto bueno.

2. En espera: cuando se es destinatario de la peticién pero aun se esta a la espera que

uno o mas destinatarios terminen de firmar o dar visto bueno.

Terminadas: cuando la peticion no necesita de ninguna accion por parte del usuario

Anuladas: aparecen peticiones que fueron anuladas.

5. Caducadas: peticiones caducadas al cumplirse su fecha de caducidad sin completar
su flujo de firma

> w

10.2 Enviadas

La peticiones de firma enviadas son aquellas que el usuario remitid a otros usuarios de
Portafirmas.

1. Pendientes cuando falta alguna firma que realizar o visto bueno.

2. Terminadas cuando la peticion no necesita de ninguna accién por parte del usuario

3. Anuladas aparecen peticiones que fueron anuladas.

4. Invitaciones aparecen peticiones que se enviaron con una nueva peticion invitacién
10.3 Difusion

Los mensajes recibidos de difusidon aportan informacion relacionada con el portafirmas. Se
pueden J Marcar como leido y x Eliminar cuando corresponda.
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J Marcar como lefdo x Eliminar

[l Asunto b Fecha Inicio = Fecha Caducidad *
[0  App Mbvil - Notificaciones PUSH 29/08/2018
O App Mavil - Notificaciones PUSH 20/08/2018
O INVITADOS - Temporalmente no disponible 10i0772018
| RECOMENDACIONES PARA FIRMA MASIVA 20/06/2018
(] Novedades nueva version Portafirmas v5.0.1 25/05/2018
] SOLUCIONADO: Problemas validacion certificados FNMT-Ceres 26/0412018
[l Problemas validacion certificados FNMT-Ceres 26/04/2018
(| Solucionada incidencia en App Mavil iOS - Necesaria ACTUALIZACION 2210412018
O Incidencias de uso en el Portafimmas desde terminales moviles 19/04/2018
] Novedades nueva version Portafirmas v4.7.6.9 11/0472018

= 10 dez8 1[v] > ==

Al pinchar sobre una fila aparece el detalle con la informacion del mensaje:

Asunto
App Maovil - Nofificaciones PUSH

Mensaje

Ya se encuentra disponible la funcionalidad de recibir notificaciones PUSH en la aplicacion movil de Portafirmas cada
vez gue se reciba una peticion de firma.

Para poder hacer uso de esta funcionalidad es necesario activarla desde la App mévil pulsando en la opcionHabilitar
notificaciones” en el mend gue se encuentra arriba a la derecha en Ia App movil.

El equipo de Portafirmas

.............................

Si los mensajes de difusién se dejan de leer o sin % Marcar comoleido portafirmas mostrara
cada vez que se acceda un mensaje de aviso como el que se muestra a continuacion.

Tiene mensajes sin leer. ;jCluiers acceder ala
bandeja de difusion?

I Si I No
Si

Si se pulsa , Portafirmas redirige a la bandeja de mensajes recibidos y basta con
pulsar en o/ Marcar como leido  |eer gf mensaje para que no vuelva a parecer el mensaje de
aviso anterior.
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No
Si se pulsa I , Portafirmas seguird mostrando el mensaje cada vez que se acceda a
Portafirmas por primera vez.

10.4 Detalle de la peticion

Al pulsar sobre una fila de cualquier peticion de firma, aparece una ventana superpuesta
con el detalle de la peticion. Dicha ventana le permite navegar por las peticiones de firma
de su bandeja de entrada y recorrer los documentos de la peticién sin tener que cerrarla.

Para la navegacion por peticiones se deben pulsar los iconos € y ®. Para navegar por los
documentos, basta pulsar en la fila correspondiente al documento.

Detalle de la peticién de firma ®
1502
BTIETE Maria Teresa Calvo Mﬂya | © Reenviar peticién (’ Enviar por email Hestinataos

Asunto Peticion numero 6 de firma

Linea 1 de firma °

v
Juan Carlos Garcia Pérez

B, Anexcs [ Comentarios fD Histdrico

documento_para_subir pdf TIPO DE DOCUMENTO GENERAL | R Cocumento 4 Frma & Justifcant= I

n

a — o+ W

ill
o
b

El Consejo de Gobierno de la Universidad de Salamanca, en sesi6n celebrada el dia

29 de septiembre de 2016, aprobd el Reglamento para la aplicacién en la Universidad de
Salamanca de la Ley 39/2015, de 1 de octubre, del Pracedimiento Administrativo Comin
de las Administraciones Plblicas, y de la Ley 40/2015, de 1 de octubre, sobre Régimen
Juridico del Sector Piblico. La disposicion final segunda de este Reglamento establece
que entrard en vigor al dia siguiente de su publicacion en el «Boletin Oficial de Castilla

y Ledn» motivo por el cual este Rectorado ha resuelto su publicacion.

Se puede acceder a la informacion propia de la peticion, botones de accion —distintos
segun la bandeja donde se encuentre—, lineas de firma —distintos destinatarios de firma o
visto bueno—, seccion documentos —donde se pueden descargar los archivos asociados a
la firma—, anexos — archivos relacionados con la peticidn pero que no entran en el flujo de
firma—, comentarios — que pueden crear y borrar los distintoa usuarios que participan en
el flujo de firma— y un histérico, que registra el flujo de los estados por los que pasa la
peticion de firma.

10.4.1 Informacién

La informacion revela detalles caracteristicos de la peticion de firma tales como el estado,
remitente, asunto, referencia, tipo de firma, fechas de entrada y actualizacion, aplicacion que
la remite, prioridad y configuracion de firma. Parte de la informacion aparece oculta y se
puede visualizar pulsando sobre ¥.

10.4.2 Botones

En la seccién correspondiente a botones puede aparecer botones —segun la bandeja en la
que esté situado— vy realizaran las funciones que se detallan en el apartado Firma y
siguientes, sobre aquellas peticiones que se halla seleccionado marcando su
correspondiente.
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10.4.3 Lineas de firma

Una linea de firma es la agrupacién de uno o mas destinatarios de una peticion de firma.

Cuando uno de los componentes de la linea de firma, realiza la accién de firma o visto bueno,
se considera que la linea de firma completa su objetivo de firma y es cuando aparece la
marca @.

Cuando el tipo de firma es en cascada, una linea de firma solo podra completar su objetivo
de firma cuando la anterior linea de firma haya alcanzado su objetivo. Esto es, la peticion
aparece en la bandeja en espera hasta que las lineas anteriores cumplan su objetivo,
entonces pasara a la bandeja de pendientes.

Cuando el tipo de firma es en paralelo, toda linea de firma esta disponible para alcanzar su
objetivo de firma, luego para todos los destinatarios aparece en la bandeja pendientes.

El flujo de firma se completara y pasara a terminadas, cuando todas las lineas de firma hayan
cumplido su objetivo de firma, es decir, hayan sido firmadas por uno de los componentes de
cada linea.

10.4.4 Documentos

En la pestafia documentos aparecen los documentos sobre los que se realizara la firma digital
o el visto bueno y sobre los que luego estaran disponibles el informe y otros documentos
asociados.

LA TSR B Anexos B Comentarios /D) Histérico

documento_para_subir.pdf TIPO DE DOCUMENTO GEMERAL P, Diocumanio é’, Firmz @, Justifieane

Aparecera el nombre del documento, tipo de documento y una serie de iconos con distintas
opciones:

1. Foocmen descarga del documento original.

2. |erm descarga de la firma generada

3. Qumtearn descarga de informe de firma, también justificante de firma o informe CSV

10.4.5 Anexos

En la seccidn de anexos se pueden ver y/o adjuntar documentos que no se firmaran, pero
se pueden previsualizar sin necesidad de descargarlos. Ademas esto se puede hacer de forma

S . . * Nuevo ,
dindmica una vez creada la peticién de firma con ~ y que mostrara la ventana
siguiente.
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MNuevos Anexos ®

Descripcion para los anexos
adicionales

Elegir archivos | Mi...ec.

CANCELAR GUARDAR

La descripcién del anexo es opcional y después de seleccionar el documento con

: Guardar ,
__Bxaminar.. | paqt pulsarl y el documento quedara anexado.
10.4.6 Comentarios

Los comentarios son notas que puede agregar cualquier usuario relacionado con la peticion.

+ N . . .
Pulsando sobre ¥, se abre la ventana siguiente, donde se puede redactar el comentario
y elegir que usuarios tendran acceso a dichos comentarios.

Edicion de comentario ®

| Usuarios

Crortamobile Apellido1 Apellido2 (Remitente/s)
M g wm=m = (Firmante)

Cancelar Guardar

10.4.7 Historico

El historico es una pestafia que muestra informacién relativa al ciclo de vida de la peticién
de firma y el momento del cambio de estado, quién la leyd, quién la firmé, quién la rechazo,

etc.

# Documentos [ Anexos W Comentarios

Ja Cag  3Cu 3t e firmd la peficion. 21/04/2022 17:04:54
wde el T 1T T Cleyo 1a peticion. 21/04/2022 17:02:38
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11 Configuracion

La pestafia configuracion esta destinada a la gestion de la informacion especifica de cada
usuario que incluye datos personales y la gestion de autorizaciones, validadores y
gestores.

11.1 Datos personales

La primera pestafia de la configuracion personal del usuario ofrece informacion sobre los
datos del usuario a modo de consulta.

Configuracién

Datos Personales Datos de Contacto
Mombre Lal. = Correo electrénico
Primer Apellido rer mealvo@usal es ¢ Motificar? BT
& Motificar Push?
Segundo Apellido b .
4 ANADIR CONTACTO
Usuario del LDAP
Configuracion de Bandeja
D T C T8 g !
Tamafio de pigina v =
Cargo
Sede USAL Otros
Aplicar filtro de peticiones validadas [ &
Perfiles ACCESO en el movil. .
ADMIN Maostrar firmante anterior |
ADMINCAID
ADMIN_ORG
ADMINFROV
FIRMA
REDACCION

11.1.1 Datos de contacto

En esta seccidn es posible dar de alta, modificar eliminar cuentas de correo y activarlas para
que lleguen mensajes con informacién sobre peticiones de firma.

Importante: al dar de alta una cuenta hay que marcar la casilla correspondiente para que
se puedan recibir las notificaciones de correo en la cuenta indicada y hacer clic sobre el icono
del disco para que se guarden los cambios.

11.1.2 Configuracion de bandeja

Seccion destinada a soportar los parametros particulares de cada usuario. Actualmente solo
cuenta con la personalizacion del nimero de peticiones maximo por defecto que se mostrara
al entrar a una bandeja por primera vez.

11.1.3 Otros

e Aplicar filtro de peticiones validadas en el movil. Si se marca esta opcion, se aplica el
filtro para ver solo las peticiones de firma validadas en dispositivo movil.

UNIVERSIDAD DE SALAMANCA USAL.ES
Patio de Escuelas. 37008 Salamanca (Espafia) 20 +34 923 29 44 00


https://usal.es/

o

""
T,

Stk

'VNiVERSiDAD
P SALAMANCA

e Mostrar firmante anterior. Si se marca esta opcion, en el campo remitente del listado
de peticiones, aparecera el Ultimo usuario que firmé la peticion.

11.2 Autorizaciones

Esta pestafia permite que un usuario pueda delegar su firma en otro usuario. Esto se puede
hacer con dos figuras, delegado y sustituto. Se recomienda usar el delgado, siempre que el
contexto administrativo lo permita, ya que la diferencia es que con el delegado, las peticiones
de firma llegan al usuario que autoriza y al autorizado y sin embargo, en la figura del
sustituto, las peticiones de firma sélo llegaran al usuario autorizado. Esto puede provocar
situaciones en las que finaliza el periodo de autorizacion y ain quedan firmas pendientes,
que se quedan sin usuario con acceso para firmar. No es una situacién insalvable, pero que
provoca incomodas demoras.

En el listado de autorizaciones mantiene un histérico con las autorizaciones enviadas —
cuando se autoriza a otro usuario— y las autorizaciones recibidas —cuando otro usuario es
autorizado por otro—

Sin embargo, una autorizacidn necesita de la accion del usuario autorizado para que sea
efectiva. Cuando un usuario crea una autorizacion, realmente esta creando una solicitud de
autorizacion, que tiene que aceptar el autorizado en su  pestafa
configuraciéon/autorizaciones. La solicitud entrante aparecera en estado pendiente
Cuando el usuario autorizado, acepta con el botdn &, la autorizacidn pasa al estado aceptado
" —que indica que la autorizacién ya se ha hecho efectiva— y las peticiones de firma
llegarén al usuario autorizado. Aunque también se podria rechazar la autorizacidon con el
botdn dk y la autorizacion pasaria al estado 3 —que indica que la autorizacién esté revocada.
Cuando las autorizaciones cumplen, quedan revocadas automaticamente.

s o . . ./ . . re s -
Ademas, las solicitudes de autorizacién son susceptibles de ser modificadas con el botén #:-.

En la practica, se puede obtener informacion de la funcién de cada boton o del significado
de un icono posando el puntero del raton sobre el icono correspondiente.

Configuracién

A Datos personales 5, PGP = Validadores & Gestores

+ NUEVA

Estado ER Tipo Remitente/Destinatario Inicio Autorizacion Revocacion Acciones

*  Delegado Maria Teresa Calvo Moya 21/04/2022 00:00:00 22/04/2022 00:00:00 ¥

Al crear una autorizacién —y también al modificar— aparecera una pantalla como la que
sigue, con un combo para elegir si es delegado o sustituto, un Buscador de usuarios, las
fechas que abarcan la autorizacion y —opcionalmente— observaciones.
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Nueva autorizacion ®

Delegado L T 1 T

Fecha peticion

21/04/2022 00:00:00

Fecha revocacion

22104/2022 00:00:00

Observaciones

CANCELAR ACEPTAR

11.3 Validadores

Esta pestafa permite que un usuario pueda designar a otro usuario como su validador.
Significa que dicho usuario —al identificarse en Portafirmas— le aparecera una pantalla de
seleccién de rol, una nueva opcidn que le permitird entrar con el rol del usuario que valida.

Su cometido es validar las peticiones de firma del usuario al que valida para marcarlas como
validadas y al usuario al que valida, le aparezcan en su bandeja aun teniendo seleccionado el
filtro “Ver validadas”.

Configuracion

4 Datos personales 5’ Autorizaciones 3_ Gestores

+ NUEVQ
Identificador Nombre
B Maria Teresa Calvo Moya s O
) 4 NUEVO o
Para dar de alta a un validador basta pulsar el botén que abrira un Buscador
de usuarios.
. . 7 7 A-CEDtar .
Cuando se haya seleccionado el usuario, se aceptara con el botdn y el usuario
quedara designado como validador.
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Busqueda de validadores ®

"B o ol Maria Teresa Calvo Moya

U Restringir validacion por Aplicacion

CANCELAR ACEPTAR

Si la opcidn Restringir validacion por Aplicacion se deja desmarcada, el usuario podra
validar todas las peticiones del usuario al que valida. Pero si se marca, aparecera un listado
de aplicaciones origen de la peticidon que permite seleccionar un subconjunto de origenes a
validar.

En la captura de pantalla siguiente y segun las casillas seleccionadas, el validador s6lo podra
validar las peticiones procedentes de la aplicacién PFIRMA.

Edicion de Validador x

Usuario validador

Maria Teresa Calvo Moya

Aplicaciones

[ Todas
PFIRMA
PFIRMA_CADES
PFIRMA_PADES

PFIRMA_XADES
UXXIRRHH

Oo0o008.

CANCELAR GUARDAR

Cuando se es validador y se accede a portafirmas se le presentard una pantalla como la
siguiente en la que debera seleccionar si accede como usuario o como validador:

Seleccione su usuario o el usuario del gue es validador

Perfil Mombre

i Marfa Teresa Calvo Moya ﬂ

& LRI N R i (V]
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Cuando se accede a Portafirmas con un rol de validador, se podran ver las peticiones del
usuario que autorizo la validacion. Solo se veran aquellas peticiones que tengan como origen
la aplicaciéon designada cuando se haya definido en la opcion Restringir validacion por
Aplicacion.

En esta pantalla aparecen Unicamente tres botones que se corresponde con las acciones
permitidas con este rol.

o Boton Y Vadar ., que se pueden marcar las peticiones como validadas.
p X Rechazar . .
e Boton , con el que se puede rechazar una peticién la cual no pasara a
firma.
. & Reenviar - . .
e Botdn , con el que se puede reenviar una peticion a otro usuario.

Importante: El usuario que designa a un validador SIEMPRE tiene opcion de firmar una
peticién aunque no se haya validado, ya que basta eliminar el filtro “Ver validadas”, que se
activa por defecto al designar al validador:

Todas las aplicaciones  w | Todos los tipos v Todas las etiguetas Ultima semana ~ 2022 w
Todos los tipos
O . Ver peticiones de firma Referencia # Remitente Entrada

Ver peticiones de visto bueno
\er validadas

O Eq :
\er no validadas

Maria Teresa Calvo Moya 21/04/2022 15:39:16

11.4 Gestores

Esta pestaiia permite que un usuario pueda designar a otro usuario como su gestor. Significa
que dicho usuario —al identificarse en Portafirmas— le aparecera una pantalla de Seleccion
de rol, una nueva opcién que le permitird entrar con el rol del usuario que gestiona.

Su cometido es visualizar las peticiones de firma del usuario al que gestiona.

Configuracion

A4 Datos personales 3, Autorizaciones 4:-, Validadores

+ NUEVO

Identificador Nombre

L A Maria Teresa Calvo Moya

s + Nuevo . s
Para dar de alta a un gestor basta pulsar el botén que abrira un Buscador de
o . . s 7 Aceptar
usuarios. Cuando se haya seleccionado el usuario, se aceptara con el boton y el
usuario quedara designado como gestor.
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Bisqueda de gestores ®

= 1= o=2 | Maria Teresa Calvo Moyd

CANCELAR ACEFTAR

Cuando se es gestor y se accede a Portafirmas se presentara una pantalla en la que debera
seleccionar si accede como particular o como gestor. Cuando se accede a Portafirmas con un
rol de gestor, se podran ver las peticiones del usuario que autorizo la gestién.

En esta pantalla no aparecen botones de accion y sirve sdlo de consulta, por ejemplo, para
observar el detalle de las peticiones y en qué estado se encuentran, es decir, en qué bandeja
se localizan.

12iy!
Remitente Marfa Teresa Calvo Moya Destinatarios
Asunto icid T
Peticion numero 3 de firma W 5 o e
v R FT Fh g
B, Anexos W Comentarios /1) Histdrico
documento1_signed.pdf TIPO DE DOCUMENTO GENERAL B nocumans Q_Iugiﬁ::amg
m
=  jxiqxHf8rvaW5ss... 1

Aportacion 2 para premios doctorado

12 Buscador de usuarios

En los diferentes campos de busqueda de usuarios que aparecen en Portafirmas se pueden
realizar la busqueda por una parte del nombre:

| fernandez| x
= mawm Fermnandez —ssss
= TR B . s = Femandez & == s—
= == . - =g === Fermandez _=
= D - Femnandez e
O también por una parte del identificador o dni:
UNIVERSIDAD DE SALAMANCA USAL.ES

Patio de Escuelas. 37008 Salamanca (Espafia) 25 +34 923 29 44 00


https://usal.es/

fa)
== T Tearos s Tooweeieo el Srmaeeem i
_'ﬁ—n L""u- i _\-—E.ﬂ- -ﬁ —'Ii = -] :‘- =_‘
= T Tewroe Ceemwer DaeTo Beemsmme meee—m———mess— Teme—mememT W

O por la sede en la que se encuentra.

MINHA x| l

[MINHA= " i s s, = s el e e —
MINHAS = e oelscr . i s s =
[MINHA= /= reaso- e e el s

[MINHA= = D= crioase e B ESaas W

Ademas, las busquedas se realizan sobre los usuarios y sus cargos.

Después de introducir el texto de busqueda y de que aparezcan las sugerencias, se ha de
pulsar sobre la que se desee y el usuario quedara establecido.
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